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Banca Electronica

Milton Eduardo Rodriguez’
Introduccion

Las mejoras tecnologicas intro-
ducen innovaciones en nuestra
vida diaria a una velocidad ra-
pida. Uno de los productos in-
novadores que surgen de estas
mejoras es la tecnologia de In-
ternet y tiene un uso expansivo.
El gasto del consumidor a traves
de Internet esta aumentando a
un ritmo significativo. Progresi-
vamente mas grupos y organiza-
ciones coinciden en que internet
puede ser utilizado para facilitar
el desarrollo, aprovechando su
facil acceso a la informacion y
la transferencia de tecnologia. El
aumento de la competencia en
el sector bancario y demanda de
los clientes esta obligando a los
bancos a prestar servicios en li-
nea.

El impetu y la expansion de la
globalizacion y el desarrollo de
nuevas tecnologias han obligado
a los bancos a poner en marcha
nuevos canales para buscar ven-
tajas competitivas, reducir sus
costos, mejorar sus servicios fi-
nancieros, ampliar sus bases de
datos de clientes, desarrollando
Su posicion financiera a través
de productos innovadores y au-
mentar la lealtad de sus clientes.
Hoy en dia, los bancos se estan
cambiando a la distribucion mul-
ticanal de los servicios financie-
ros a través de internet.

En El Salvador, los bancos tra-
dicionalmente han estado a la

1/ Especialista del Departamento de Normas del
Sistema Financiero

vanguardia en la utilizacion de
la tecnologia para mejorar sus
productos, servicios y eficiencia,
aun cuando prevalecen algunas
barreras para operaciones in-
terbancarias. Durante un largo
tiempo, han estado utilizando
canales electrénicos y de teleco-
municaciones para la entrega de
una amplia gama de productos
y servicios de valor agregado.
Los canales de distribucion han
sido directos a través de redes
privadas o redes publicas, y los
dispositivos incluyen teléfonos,
computadoras personales, ca-
jero electronico automatizado,
entre otros. Con la popularidad
de las computadoras, el acceso
facil a Internet y la World Wide
Web (www), Internet se utiliza
cada vez mas por los bancos
como un canal para recibir las
instrucciones y la entrega de
sus productos y servicios a sus
clientes. Esta forma de la banca
se conoce generalmente como
la Banca por Internet, aunque la
gama de productos y servicios
ofrecidos por diferentes bancos
varian mucho, tanto en su conte-
nido como su sofisticacion.

En el presente documento se
expone la banca electronica
en términos de una técnica de
distribuciéon multicanal, con el
objetivo de examinar la progre-
sion de la Banca Electronica y la
proposicion de estrategias para
controlar y luchar contra los
problemas de riesgo asociados
con las actividades de la banca
electronica, este trabajo esta
organizado de la siguiente ma-
nera: la primera parte inicia con
la definicion del término banca
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electronica y su importancia; un
detalle de todos los riesgos aso-
ciados a tal actividad financiera;
luego se mencionan y explican
cada uno de los principios de
administracion de riesgos rela-
cionados emitidos por el Comi-
té de Basilea para la Supervision
Bancaria; se aborda la experien-
cia internacional relacionada a la
materia; en seguida se presenta
la experiencia salvadorena de la
banca electronica y por ultimo
se enuncian conclusiones sobre
planteamientos normativos que
regulen la banca electronica en
el Sistema Financiero nacional
de El Salvador.

I. Definicion e Importancia

De acuerdo al Comité de Basi-
lea para la Supervision Bancaria
(2003), la banca electronica se
refiere al “suministro de produc-
tos y servicios bancarios para
consumidores por medio de
canales electrdénicos. Estos pro-
ductos y servicios pueden incluir
la recepcion de depositos, prés-
tamos, manejo de cuentas, ase-
soria financiera, pago electroni-
co de facturas y el suministro de
otros productos y servicios de
pago electronico, como el dinero
electronico?”.

Basilea considera también que
dos de los aspectos fundamen-
tales de la banca electronica
son: las caracteristicas de los
canales de entrega y los medios

2/ De acuerdo al documento “Gestion de Riesgos
para la Banca Electrénica y Actividades con Dinero
Electronico” (Marzo, 1998) del Comité de Supervision
Bancaria de Basilea, el dinero electrénico se refiere
a un valor almacenado o mecanismos pagados por
adelantado para la ejecucion de pagos por medio
de terminales en el punto de venta, transferencias
directas entre dos dispositivos, 0 mediante redes
abiertas de computacién, como el Internet.
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disponibles a los consumidores
para acceder a estos canales.
Los canales de entrega mas co-
munes incluyen redes “cerra-
das” y “abiertas”.

Las “redes cerradas” limitan el
acceso a los participantes que
son miembros en virtud de un
acuerdo especifico. Estos miem-
bros pueden ser instituciones
financieras, consumidores, co-
merciantes y suministradores de
servicios para terceros.

Las “redes abiertas” no tienen
estos requisitos de membresia.
Actualmente, los productos y
servicios de la banca electronica
son suministrados a los consu-
midores por medio de una varie-
dad de dispositivos de acceso,
como terminales en los puntos
de venta, cajeros automaticos,
teléfonos, computadoras perso-
nales, smart cards y otros.

Muchas empresas se han adap-
tado rapidamente a los cambios
de Internet y la tecnologia para
mejorar su eficiencia y la calidad
del servicio a través de nuevas
aplicaciones en Internet, y asi lo-
grar atraer nuevos clientes, cam-
biando el modelo de negocio de
muchas industrias alrededor del
mundo como en el caso de la in-
dustria bancaria.

El sector bancario es uno de
los principales usuarios de las
tecnologias de la informacion y
la comunicacién en la vida em-
presarial a raiz de la necesidad
de contar con procesos eficien-
tes para el manejo de grandes
volumenes de informacion. En
la busqueda de esta gestion
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eficiente de la informacion la
banca se basa en gran medida
en la tecnologia de la informa-
cion (TI) para adquirir, procesar
y entregar dicha informacion a
todos los usuarios pertinentes.
Los bancos saben que tienen
que innovar y actualizar sus pro-
ductos constantemente para re-
tener a sus clientes exigentes y
asi proporcionarles servicios de
calidad, confiables y convenien-
tes segun las ultimas tendencias
tecnoldgicas.

Cabe destacar que un estudio
de investigacion conjunta entre
GSMA, A.T. Kearney y Wireless
Intelligence, muestra que en El
Salvador, existen grandes opor-
tunidades para expandir la Ban-
ca Electrdnica a través de tele-
fonia movil, tomando en cuenta
que en promedio la penetracion
de esta es hasta del 92.83% de
acuerdo al siguiente cuadro de
ranking para el ano 2010:

Desde la introduccion de Internet
en 1969, este ha pasado de ser
del dominio exclusivo de lared de
la computadora y el académico a
ser un canal principal de comu-
nicacion y un medio actualmen-
te bastante desarrollado para el
comercio electronico. Este rapido
crecimiento de Internet ha pre-
sentado una nueva serie de opor-
tunidades, asi como amenazas
serias a los negocios. Hoy en dia
los celulares permiten al cliente
conocer saldos de cuentas y rea-
lizar traspasos, el internet facili-
ta el ingreso a los servicios que
ofrecen las entidades financieras;
las tarjetas de débito/crédito fa-
cilitan las transacciones disminu-
yendo los riesgos y la banca movil
permite mayor interaccion entre
el cliente y el banco. En este sen-
tido, toma relevancia que para
el caso de mercados regulados
como el financiero, existan dispo-
siciones especificas relacionadas
a la supervision y regulacion de
los servicios y productos que se
ofrezcan por medio de esta mo-
dalidad.

Penetracion Movil

Pais Ranking 2010 Ranking 2008 Puntaje 2010 Puntaje 2008
Panamé 1 1 100.00 100.00
Uruguay 2 2 96.96 97.81
Argentina 3 3 94.18 97.01
El Salvador 4 4 92.83 91.12
Jamaica 5 5 91.13 88.95
Chile 6 6 89.64 88.80
Brasil 7 7 70.11 72.74
Ecuador 8 8 68.91 71.98
Venezuela 9 9 67.02 66.70
Colombia 10 10 57.94 54.40
Republica Dominicana n n 56.99 53.26
Paraguay 12 12 56.09 52.71
Guatemala 13 13 53.18 5249
Honduras 14 14 53.15 50.57
México 15 15 43.70 4232
Perti 16 16 43.18 37.01
Bolivia 17 17 34.72 34.52
Costa Rica 18 18 30.88 1293
Nicaragua 19 19 18.30 4.02
Haiti 20 20 0.00 0.00

Fuente: Observatorio Movil de América Latina 2011
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Il. Riesgos relativos a la Banca
Electronica

Un aspecto muy importante que
hay detras de la rapida propaga-
cion de la banca electronica por
todo el mundo es su aceptacion
como un canal de distribucion
muy rentable de los servicios
bancarios en comparacion con
otros canales existentes. Sin em-
bargo, Internet no se considera
un medio de comunicacion del
todo benigno para el sector ban-
cario, ya que junto a la reduccion
en el costo de las transaccio-
nes, ha sobrevenido una nueva
orientacion a riesgos, incluso
nuevas formas de riesgos a los
gue los bancos comunmente se
han visto expuestos. En general,
las autoridades monetarias vy fi-
nancieras de todo el mundo es-
tdn preocupadas debido a que,
mientras los bancos deben se-
guir siendo eficaces y rentables,
estos también deben estar muy
conscientes de los diferentes
tipos de riesgos que esta otra
actividad de la banca conlleva y
que deben disponer de sistemas
para la gestion de la misma. El
objeto de la actuacion regula-
dora en el control de riesgos ha
sido la de identificar los riesgos
en términos generales y asi ase-
gurar que los bancos cuentan
con sistemas minimos estable-
cidos para abordar el mismo, y
que tales sistemas se revisan de
forma continua de acuerdo con
los cambios en la tecnologia.

En los parrafos que siguen, un
conjunto genérico de riesgos se
discuten como base para la for-
mulacion de las directrices de
control de riesgos generales que

de una u otra forma estan vincu-
lados a la actividad financiera de
la banca electronica.

a) Riesgo operacional:

El riesgo operativo, también co-
nocido como riesgo transaccio-
nal, es la forma mas comun de
riesgo asociado con la banca
electronica. Toma en cuenta el
procesamiento inexacto de las
transacciones, no cumplimiento
de los contratos, compromisos
en la integridad de los datos, la
privacidad y confidencialidad de
datos, el acceso no autorizado
o intrusion a sistemas y opera-
ciones, entre otros. Tales riesgos
pueden surgir como consecuen-
cia de deficiencias de los bancos
en el disefo, ejecucion y supervi-
sion de sus sistemas de informa-
cion. Ademas de las deficiencias
en la tecnologia, los factores hu-
manos como la negligencia por
parte de los clientes y emplea-
dos, la actividad fraudulenta de
los empleados y hackers pueden
llegar a ser una fuente potencial
de riesgo operacional. A menu-
do hay una delgada linea de dife-
rencia entre el riesgo operativo y
riesgo para la seguridad y ambas
terminologias se utilizan casi in-
distintamente.

De acuerdo a BNAMERICAS
(2012): "Ademas de los delitos
vinculados a la suplantacion de
identidad, las amenazas o ries-
g0S que mas vienen creciendo
son los fraudes internos come-
tidos por empleados de las ins-
tituciones. Ya sea por infraccio-
nes deliberadas o por una fuga
accidental de los datos, donde
los empleados conforman un
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canal creciente de filtracion de
informacion. ESos riesgos estan
incrementando las inversiones.
“Donde hay mas inversion en
tecnologia de punta es en la pre-
vencion de fraudes internos”,
dice Sanchez Berian, de everis.
La tendencia mas fuerte hoy es
la implantacion interna de moni-
torizacion activa de empleados
mediante la utilizacion de pre-
dictivos; se usan los mismos ele-
mentos que para el marketing
proactivo, pero aplicados contra
el fraude.

Si bien los desembolsos en tec-
nologias para reducir los fraudes
internos son crecientes, no son
tan visibles como los aplicados
para brindar seguridad a los ca-
nales transaccionales. ¢La ra-
zon? A diferencia de los ataques
de phishing (obtencion en forma
ilegal de informacion confiden-
cial, personal y financiera simu-
lando que la solicitud proviene
de una organizacion confiable y
reconocida) y codigos malicio-
sos que afectan las cuentas de
los clientes, en los fraudes inter-
nos la victima es la propia insti-
tucion, y la mayoria de las enti-
dades prefiere no dar a conocer
estos hechos”.

b) Riesgo de seguridad

Internet es una red publica de
computadoras que facilita el flujo
de datos o informacion y al que
se puede acceder sin restriccio-
nes. Los bancos que utilicen este
medio para las transacciones fi-
nancieras deben tener la tecno-
logia y los sistemas adecuados
en su respectiva ubicacion, con
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un entorno seguro para este tipo
de transacciones.

El riesgo de seguridad es latente
debido a un acceso no autoriza-
do a los almacenes de informa-
cion critica de un banco como el
sistema de contabilidad, siste-
ma de gestion de riesgos, siste-
ma de gestion de cartera, entre
otros. Una violacion de la seguri-
dad podria resultar en pérdidas
financieras directas a un banco.
Por ejemplo, los piratas que ope-
ran a través de Internet, podrian
acceder, recuperar y utilizar la
informacion confidencial de los
clientes y también podrian im-
plantar virus. Esto puede resul-
tar en la pérdida de datos, robo
0 manipulacién de informacion
de los clientes, la desactivacion
de una parte importante del
sistema informatico interno del
banco negando asi el servicio,
fuertes desembolsos por la re-
paracion de estos, entre otros.
Otros riesgos asociados son la
pérdida de la reputacion, viola-
cion de la privacidad de los clien-
tes y sus implicaciones legales.
Por lo tanto, el control de acceso
es de suma importancia.

El control de acceso al sistema
de los bancos se ha vuelto mas
complejo en el entorno de Inter-
net, un acceso no autorizado po-
dria emanar de cualquier fuente
y de cualquier parte del mundo,
con o sin intencion criminal. Los
ataques podrian ser por parte de
piratas, vendedores sin escru-
pulos, empleados descontentos
0 incluso, puros amantes de la
adrenalina. Por lo tanto, es ne-
cesario que los bancos evaluen
criticamente todos los sistemas
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interrelacionados con sus activi-
dades y productos e implemen-
tar medidas de control de acce-
S0 en su locacion fisica y en cada
uno de ellos.

Ademas de los ataques externos
los bancos estan expuestos a
los riesgos de seguridad a partir
de fuentes internas por ejemplo
fraude de los empleados. Los
empleados estan familiarizados
con los diferentes sistemas y
sus debilidades se convierten en
amenazas potenciales de segu-
ridad en un entorno poco con-
trolado. Ellos pueden llegar a ad-
quirir los datos de autenticacion
para acceder a las cuentas de
clientes que causarian pérdidas
al banco.

A menos que estén especifica-
mente 0 adecuadamente prote-
gidos, toda la transferencia de
datos o informacion a traves de
Internet puede controlarse o ser
leida por personas no autoriza-
das. Hay programas como “sni-
ffers”, que se pueden configurar
en los servidores web o de otros
lugares criticos para recopilar
datos como numeros de cuenta,
contrasefas y numeros de cuen-
ta de tarjetas de crédito. Proble-
mas de privacidad de datos vy
confidencialidad son relevantes,
incluso cuando los datos no se
transfieren a través de la red. Los
datos que residen en los servido-
res web o los sistemas internos,
son susceptibles a la corrupcion
Si no se aislan correctamente a
través de los servidores de segu-
ridad de Internet.

El riesgo de alteracion de datos,
con o sin intencidn, pero no au-

torizado, es real en un entorno
de red, cuando se estan trans-
mitiendo datos o se estan alma-
cenando. Un control de acceso
estricto y adecuado junto con el
uso de herramientas tecnolégi-
cas para garantizar la integridad
de los datos es de suma impor-
tancia para toda institucion fi-
nanciera y empresas en gene-
ral. Otro aspecto importante a
evaluar es si los sistemas estan
Optimamente configurados para
detectar rapidamente cualquier
alteracion vy asi disparar una aler-
ta. La identificacion de una per-
sona que presenta una solicitud
de un servicio 0 una transaccion
como cliente es crucial para la
validez juridica de una transac-
cion y es una fuente de riesgo
para un banco. Una computado-
ra conectada a Internet se iden-
tifica por su direccion IP (Proto-
colo de Internet). Los atacantes
disponen de métodos para ha-
cer pasar un equipo como otro,
comunmente conocidas como
“IP Spoofing”. Del mismo modo
la identidad del usuario puede
ser tergiversada. Por lo tanto,
el control de la autenticacion es
un paso esencial de seguridad
en cualquier sistema de banca
electronica.

El no repudio implica la creacion
de una prueba de comunicacion
entre dos partes, por ejemplo el
banco y su cliente, que no puede
negarse mas tarde. Los sistemas
de los bancos deben estar tec-
noldgicamente equipados para
manejar estos aspectos que son
fuentes potenciales de riesgo.

Segun BNAMERICAS(2012) “Los
delitos informéticos son la prin-
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cipal fuente de inseguridad para
las entidades financieras. Codi-
gos maliciosos (virus, troyanos
y gusanos que se introducen en
los programas para robar infor-
macion), phishing vy fraudes in-
ternos aumentan con fuerza en
Ameérica Latina.

Desafio en la seguridad movil

Dentro de los multiples canales
por los cuales se puede ofrecer
el servicio de banca electronica,
en la modalidad de telefonia mo-
vil los riesgos son mas altos por-
que buena parte de los usuarios
ya sabe que, asi como no pue-
den tener un PC sin proteccion,
tampoco es posible tener un
movil protegido de ataque. Pero
esa conviccion aun no ha llega-
do al mévil. BNAMERICAS(2012)
menciona que “el uso de las re-
des sociales y de servicios de
mensajeria  como  WhatsApp,
que procesa 2.000 millones de
mensajes al dia, o de sistemas
de pago como Google Wallet,
esta convirtiendo al movil en un
blanco creciente de ataques”.

BNAMERICAS también destaca
que este foco de vulnerabilidad
esta apurando las inversiones en
investigacion. En el mismo docu-
mento se resalta que:

“La linea de inversion en investi-
gacion que mas esta creciendo
es la incorporacion de mecanis-
mos biométricos para la identi-
ficacion del usuario de banca
movil; empieza a haber celula-
res con dispositivos como los de
lectura de huellas, pero, sobre
todo, lo que mas se busca es
aprovechar las cdmaras de los

celulares para aplicar sistemas
de reconocimiento de rostro.

Las proyecciones indican que
€s0s ataques seguiran crecien-
do. Los dispositivos moviles se-
ran uno de los principales ob-
jetivos de ataques en 2012 en
América Latina, particularmente
aquellos que utilizan la platafor-
ma Android, segun un estudio
de Eset. Existe, por ejemplo, una
aplicacion para Android que apa-
rece como Generador de Token
(Token Generator) para hacerse
con informacion, como nombre
de usuario y claves secretas,
de los usuarios de banca movil.
Esta aplicacion se descarga a
los celulares a través de correos
electronicos, mensajes de texto,
sitios web y enlaces que aparen-
tan provenir de los bancos”.

c) Riesgo de la arquitectura
del sistema y su disefio

Un control y una apropiada ar-
quitectura del sistema son facto-
res importantes en el manejo de
diversos tipos de riesgos opera-
tivos y de seguridad. Los bancos
enfrentan el riesgo de una mala
eleccion de la tecnologia, el di-
sefo inadecuado del sistema y
los procesos de control inade-
cuados. Por ejemplo, si el acceso
a un sistema se basa en so6lo una
direccion IP, cualquier usuario
puede acceder al hacerse pasar
por un usuario legitimo de la su-
plantacion de direcciones IP de
un usuario genuino. Numerosos
protocolos se utilizan para la co-
municacion a través de Internet.
Cada protocolo estd disenado
para tipos especificos de trans-
ferencia de datos. Un sistema
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que permite la comunicacion
con todos los protocolos, por
ejemplo HTTP (Hyper Text Trans-
fer Protocol), FTP (Protocolo de
transferencia de archivos) , Tel-
net, entre otros, es mas propen-
SO a ser atacado que un sistema
que permita comunicacion soélo
con HTTPR.

La eleccion de la tecnologia ade-
cuada es otro aspecto potencial
de riesgo para los bancos. Una
tecnologia anticuada, no escala-
ble 0 no probada podria infligir al
banco la pérdida de inversiones,
tener un sistema vulnerable y
llegar a ofrecer un servicio inefi-
ciente con los riesgos operativos
y de seguridad latente, asi como
también la pérdida de negocio.

Muchos bancos confian en los
proveedores de servicios exter-
nos para implementar, operar y
mantener sus sistemas de banca
electronica. Aunque esto puede
ser requerido cuando los ban-
COoSs no tienen la experiencia ne-
cesaria, esto es un aspecto que
se suma al riesgo operacional.
El hecho de que los proveedo-
res de servicios tengan acceso
a toda la informacion critica del
negocio y los sistemas técnicos
del banco, hace el sistema vul-
nerable. En tal escenario, la elec-
cion del proveedor, el acuerdo
contractual para la prestacion
del servicio, entre otros, se con-
vierten en componentes criticos
de la seguridad de los bancos.

Las entidades deben educar a
Su propio personal y demas de-
pendencias respecto a este tipo
de proveedores que se deben
evitar en la medida de lo posi-
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ble. No actualizar el sistema del
banco de acuerdo con la tecno-
logia que cambia rapidamente,
aumenta el riesgo operacional,
ya que deja agujeros en el sis-
tema de seguridad del mismo.
Ademas, el personal puede no
comprender plenamente la na-
turaleza de la nueva tecnologia
empleada. Asi, la educacion del
personal, como de los usuarios,
desempena un papel importante
para evitar riesgos operativos.
Estos incluyen el control de ac-
ceso, el uso de servidores de se-
guridad, técnicas criptograficas,
el cifrado de clave publica, la fir-
ma digital, entre otros.

d) Riesgo reputacional

El riesgo de reputacion es el ries-
g0 de contraer significativamen-
te la opinion publica negativa, 10
que puede resultar en una pérdi-
da critica de financiacion (o altos
costos financieros) o de clientes.
Estos riesgos se derivan de ac-
ciones que causan una mayor
pérdida de la confianza publica
en la capacidad de los bancos
para llevar a cabo funciones cri-
ticas o poner en peligro la rela-
cion banco - cliente. Puede ser
debido a la propia accion de los
bancos o debido a la accion de
terceros.

Las principales razones de este
riesgo podrian ser que el siste-
ma o los productos no funcio-
nan con las expectativas de los
clientes, deficiencias criticas
del sistema, importantes fallos
de seguridad (debido a ataques,
internos o externos ), la falta de
informacion a los clientes sobre
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el uso de los productos y los
procedimientos de resolucion
de problemas, problemas signifi-
cativos con las redes de comu-
nicacion que impiden el acceso
de los clientes a sus fondos o in-
formacion de cuenta, sobre todo
si no existen medios alternati-
vos de acceso. Tales situaciones
pueden provocar en el cliente,
la interrupcion de la adquisicion
del producto o de los servicios
contratados. Los clientes direc-
tamente afectados pueden dejar
el banco y otros podrian tomar
la misma decision al darse cuen-
ta por experiencias ajenas de la
mala calidad del producto o ser-
vicio financiero ofrecido.

Entre las posibles medidas para
evitar este tipo de riesgo se plan-
tea, probar el sistema antes de la
implementacion, facilidades de
recuperacion de datos, planes
de contingencia, incluidos los
planes para hacer frente a pro-
blemas de los clientes durante
las interrupciones del sistema,
la implementacion de analisis
de virus, la practica del “ethical
hacking®" para tapar las lagunas
y otras medidas de seguridad.

e) El Riesgo Legal

El riesgo legal surge ante la po-
sibilidad de incumplimiento de
leyes, normas, reglamentos o
practicas prescritas, o cuando
los derechos y obligaciones de
las partes en una transaccion no
estan bien establecidos. Dado lo

3/ Simulaciéon de probables escenarios en donde
se reproducen ataques, con pruebas de intrusion,
a la seguridad fisica y légica de los sistemas de
informacion, redes de computadoras, aplicaciones
web, bases de datos, servidores, entre otros,
de manera controlada con el fin de comprobar
vulnerabilidades en estos.

compleja que resulta la banca
por Internet, los derechos y obli-
gaciones en algunos casos son
inciertos y la aplicabilidad de las
leyes y normas es incierta o am-
bigua, lo que provoca el riesgo
legal, sin embargo, la entidad no
se exime de responsabilidades
deducidas de los casos anterior-
mente senalados.

Otras razones de los riesgos le-
gales son la incertidumbre sobre
la validez de algunos acuerdos
formados a través de medios
electronicos y la ley con respec-
to a las revelaciones de los clien-
tes y la proteccion de la vida pri-
vada. Un cliente, indebidamente
0 poco informado acerca de sus
derechos y obligaciones, no pue-
de tomar las debidas precaucio-
nes en el uso de los productos o
servicios de banca por Internet,
lo que lleva a transacciones en
disputa u otras sanciones regla-
mentarias. En el entusiasmo de
mejorar el servicio al cliente, el
banco podria tener un enlace a
su sitio de Internet a otros sitios
también. Esto puede incurrir en
el riesgo legal, porque un hacker
podria utilizar el sitio vinculado
para estafar a un cliente de un
banco.

f) Riesgo de lavado de dinero

A medida que se realizan las
transacciones de banca por In-
ternet de forma remota los ban-
cos pueden tener dificultades
para aplicar el método tradicio-
nal para la deteccion y preven-
ciobn de actividades delictivas
indeseables. La aplicacion de
las normas de lavado de dinero
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también pueden ser inapropia-
das para algunas formas de pa-
g0s electronicos. Asi, los bancos
se exponen al riesgo de lavado
de dinero. Esto puede dar lugar a
sanciones legales por incumpli-
miento de “conozca a su clien-
te”. Para evitar esto, los bancos
tienen que disenar la identifica-
cion adecuada del cliente y una
técnica de seleccion; desarrollo
de pistas de auditoria, llevar a
cabo revisiones periodicas de
cumplimiento; politicas y proce-
dimientos para detectar e infor-
mar de actividades sospechosas
en las transacciones por Internet

g) Riesgos transfronterizos

La banca por Internet se basa en
una tecnologia que, por su propia
naturaleza, esta disefiada para
ampliar el alcance geografico de
los bancos y los clientes. Esta
expansion del mercado puede
extenderse mas alla de las fron-
teras nacionales. Esto provo-
ca diversos riesgos. Incluye los
riesgos legales y regulatorios, ya
que puede haber incertidumbre
acerca de los requisitos legales
en algunos paises y las ambi-
glledades de jurisdiccion con
respecto a las responsabilidades
de las distintas autoridades na-
cionales. Tales consideraciones
pueden exponer a los bancos a
riesgos legales asociados con la
falta de cumplimiento de las dis-
tintas leyes y normas nacionales,
incluidas las leyes de proteccion
al consumidor, el mantenimiento
de registros y requisitos de pre-
sentacion de informes, las reglas
de privacidad y las leyes de lava-
do de dinero. Si un banco utiliza
un proveedor de servicios con

sede en otro pais, serd mas di-
ficil de controlar, incurriendo asi
en riesgos operacionales. Ade-
mas, el proveedor de servicios
establecido en el extranjero o
los participantes extranjeros en
la banca por Internet, son fuen-
tes de riesgo pais en la medida
en que las partes extranjeras
se convierten en incapaces de
cumplir con sus obligaciones de-
bido a factores econdémicos, so-
ciales o politicos.

Las transacciones transfronte-
rizas acentuan el riesgo de cré-
dito, ya que es dificil de evaluar
una solicitud de un préstamo de
un cliente en otro pais con res-
pecto a un cliente de una base
de clientes familiar. Los bancos
que aceptan monedas extran-
jeras en el pago de dinero elec-
tronico pueden ser sometidos
al riesgo de mercado, debido a
los movimientos en los tipos de
cambio.

h) Riesgo Estratégico

Este riesgo estd asociado con
la introduccion de un nuevo
producto o servicio. El grado de
este riesgo depende de lo bien
que la entidad ha abordado las
diversas cuestiones relaciona-
das con el desarrollo de un plan
de negocios, la disponibilidad de
recursos suficientes para apoyar
este plan, la credibilidad del ven-
dedor (si se subcontrata) y el ni-
vel de la tecnologia utilizada en
comparacion con la tecnologia
disponible, entre otros.

Para reducir este riesgo, los
bancos necesitan llevar a cabo
un estudio adecuado de la de-
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manda, consulta a expertos de
diversos campos, establecer
metas alcanzables y monitorear
el desempefno. También tienen
que analizar la disponibilidad y
el costo de los recursos adicio-
nales, la disposicion del personal
de apoyo, una formacion ade-
cuada del mismo y cobertura de
seguro idonea. La debida diligen-
cia se debe observar en la selec-
cion de proveedores, la auditoria
del funcionamiento y establecer
arreglos alternativos en caso de
una posible incapacidad de un
proveedor para cumplir con su
obligacion. Ademas de esto, se
requieren evaluaciones perio-
dicas de las nuevas tecnologias
y la consideracion adecuada de
los costos de una actualizacion
tecnologica.

i) Otros riesgos asociados

Riesgos bancarios tradicionales
tales como el riesgo de crédito,
riesgo de liquidez, riesgo de tipo
de interés y riesgo de mercado
también estan presentes en la
banca por Internet. Estos riesgos
se pueden intensificar debido a
la propia naturaleza de la ban-
ca por Internet a causa de uso
de los canales electronicos, asi
como ausencia de limites geo-
graficos. Sin embargo, sus con-
secuencias practicas pueden ser
de una magnitud diferente para
los bancos y los supervisores de
los riesgos operacionales, repu-
tacionales y legales. Esto puede
ser particularmente cierto para
los bancos que se dedican a una
variedad de actividades ban-
carias, en comparacion con los
bancos o las filiales de bancos
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que se especializan en la banca
por Internet.

El riesgo crediticio: es el riesgo
de que una contraparte no liqui-
de una obligacion por su valor
total, ya sea a su vencimiento
0 en cualquier momento poste-
rior. Los bancos pueden no ser
capaces de evaluar adecuada-
mente la solvencia del cliente,
mientras que la ampliacion de
crédito a través de procedimien-
tos de banca a distancia podria
aumentar el riesgo de crédito. En
la actualidad, los bancos gene-
ralmente operan con la base de
clientes mas familiar. La facilidad
de pago electrénico de cuentas
en la banca por Internet puede
causar el riesgo de crédito si un
intermediario tercero no cumpla
con sus obligaciones con res-
pecto al pago. Otra variante de
la banca por Internet es el dinero
electronico. Trae varios tipos de
riesgos asociados. Si un banco
adquiere dinero electronico de
un emisor con el fin de transfe-
rirlo a un cliente, que se expone
al riesgo de crédito en caso de
que el emisor caiga en impago
de su obligacion de reembolso
de dinero electronico.

Riesgo de liquidez: surge de la
incapacidad de un banco para
cumplir con sus obligaciones a
Su vencimiento sin incurrir en
pérdidas inaceptables, a pesar
de que el banco puede en ultima
instancia, ser capaz de cumplir
con sus obligaciones. Es impor-
tante para un banco dedicado
a actividades de transferencia
de dinero electrénico, garanti-
ce que los fondos son suficien-
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tes para cubrir las demandas de
canje y liquidacion en cualquier
momento en particular Si no lo
hace, ademas de exponer al ban-
co a riesgos de liquidez, incluso
puede dar lugar a acciones lega-
les y el riesgo de reputacion.

Del mismo modo los bancos,
manejando dinero electronico,
hacen frente a tasas de interés
electronicas volatiles debido a
movimientos adversos en las
tasas de interés que causan dis-
minucion del valor de los activos
en relacion con los pasivos pen-
dientes de dinero electronico.
Los bancos también se enfrentan
a riesgos de mercado a causa de
las pérdidas en las posiciones
dentro y fuera de balance, deri-
vados de los movimientos de los
precios de mercado, incluidos
los tipos de cambio. Los bancos
gue acepten moneda extranjera
para el pago de dinero electroni-
co también estan sujetos a este
tipo de riesgo.

Riesgo de la competencia des-
leal: la banca por Internet inten-
sifica la competencia entre los
distintos bancos. La naturaleza
abierta de Internet puede indu-
cir a algunos bancos a utilizar
practicas desleales para tomar
ventaja sobre sus rivales. Cual-
quier fuga en la conexion de
red o sistema operativo, pueden
permitir que interfieran en el
sistema de un banco rival. Asi,
se puede encontrar que junto
con los beneficios, la banca por
Internet conlleva diversos ries-
gos para la propia entidad, asi
como el sistema bancario en su
conjunto. El rapido ritmo de la

innovacion tecnologica es pro-
bable que mantenga el cambio
de la naturaleza y el alcance de
los riesgos que enfrentan los
bancos. Estos riesgos deben so-
pesarse frente a los beneficios.
Se requiere que las autoridades
encargadas de la supervision y
regulacion desarrollen métodos
para la identificacion de nuevos
riesgos, evaluacion de riesgos,
gestion de riesgos y el control de
la exposicion al riesgo.

Por lo tanto las autoridades de-
ben alentar a los bancos a desa-
rrollar un proceso de gestion de
riesgos rigurosa y lo suficiente-
mente amplio como para hacer
frente a los riesgos conocidos
y suficientemente flexibles para
dar cabida a los cambios en el
tipo y la intensidad de los ries-
g0sS.

lll. Principios de Administra-
cion de Riesgos para Banca
Electronica

Principios de Basilea

Los principios de administracion
de riesgos para la banca elec-
tronica que emitid Basilea caen
en tres amplias categorias de
aspectos y a veces se traslapan.
Sin embargo, estos principios
no son ponderados en orden
de preferencia o importancia. Si
solamente tales ponderaciones
pueden cambiar en el tiempo,
es preferible que permanezcan
neutrales y eviten que se les dé
tal prioridad.
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Los 14 Principios de Administracion de Riesgos para Banca Electronica

A. Vigilancia de la Junta Directiva y de la Administracién (Principios
1a3)

La Junta Directiva y la administracion superior son responsables de desarro-
llar la estrategia de negocios de la institucion bancaria. Una decision estraté-
gica explicita debe ser efectuada si la Junta desea que el banco proporcione
servicios de transacciones de banca electronica antes de comenzar a ofrecer
tales servicios. Especificamente, la Junta debe asegurarse que los planes de
banca electronica estén claramente integrados dentro de las metas estratégi-
cas corporativas, que se lleve a cabo un analisis de riesgos de las actividades
propuestas de banca electronica, que se establezcan procesos apropiados de
mitigacion y monitoreo de riesgos para los riesgos identificados, y que se con-
duzcan revisiones permanentes para evaluar los resultados de las actividades
de banca electronica contra los planes y objetivos de negocios de la institucion.

®  Principio 1: La Junta Directiva y la administracién superior deben estable-
cer una vigilancia efectiva de la administracién sobre los riesgos asociados con
las actividades de banca electrdnica, incluyendo el establecimiento de respon-
sabilidad especifica, de politicas y controles para manejar estos riesgos.

®  Principio 2: La Junta Directiva y la administracion superior deben revisar y
aprobar los aspectos claves de los procesos de control de seguridad de banca
electronica.

®  Principio 3: La Junta Directiva y la administracion superior deben esta-
blecer un amplio y constante proceso de vigilancia y debida diligencia para
manejar las relaciones de contratacion externa del banco y otras dependencias
de terceras partes que estén apoyando a la banca electronica.

Banco Central de Reserva 0
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Los 14 Principios de Administracion de Riesgos para Banca Electronica

B Controles de Seguridad (Principios 4 a 10)

En tanto que la Junta Directiva tiene la responsabilidad de asegurar que exis-
tan procesos apropiados de control de seguridad para banca electronica, la
sustancia de estos procesos necesitan atencion especial de la administracién
debido a los retos de seguridad mejorada impuestos por la banca electronica.
Los siguientes aspectos son particularmente pertinentes:

. Autenticacion

. No rechazo

. Integridad de los datos y las transacciones

. Segregacion de funciones o tareas

. Controles de autorizacion

. Mantenimiento de pistas de auditoria

. Confidencialidad de la informacion bancaria clave

® Principio 4: Los bancos deben tomar las medidas apropiadas para au-

tenticar la identidad y la autorizacion de los clientes con quienes conduzca
negocios a través de Internet.

® Principio 5: Los bancos deben utilizar métodos de autenticacion de
transacciones que promuevan el no rechazo y establezcan responsabilidad
para las transacciones de banca electronica.

® Principio 6: Los bancos deben asegurarse que existan medidas apro-
piadas para promover una segregacion adecuada de funciones en los sistemas
de banca electronica, en las bases de datos y en las aplicaciones.

(C] Principio 7: Los bancos deben asegurarse que tengan controles apro-
piados de autorizacion y privilegios de autorizacion para los sistemas de banca
electrénica, para las bases de datos y aplicaciones.

(C] Principio 8: los bancos deben asegurarse que tengan medidas apro-
piadas para proteger la integridad de los datos de las transacciones de banca
electrénica, de los registros y de la informacion.

(C] Principio 9: los bancos deben asegurarse de que existan claras pistas
de auditoria para todas las transacciones de banca electrénica.

® Principio 10: Los bancos deben tomar medidas apropiadas para pre-
servar la confidencialidad de informacion clave de banca electronica. Las medi-
das tomadas para preservar la confidencialidad deben ser conmensuradas con
la sensibilidad de la informacion que esté siendo transmitida y/o almacenada
en bases de datos.

@Q Banco Central de Reserva
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Los 14 Principios de Administracion de Riesgos para Banca Electronica

C. Administracion de los Riesgos Legales y de Reputacion (Princi-
pios 11 al 14)

Las leyes y regulaciones sobre privacidad y proteccion especifica del cliente
variaran de jurisdiccion a jurisdiccion. Sin embargo, generalmente los bancos
tienen una clara responsabilidad de proporcionar a sus consumidores un nivel
de comodidad relativo a la divulgacion de informacion, a la proteccidon de datos
de sus clientes y disponibilidad de negocios, que se aproxime al nivel que ten-
drian si hicieran transacciones de negocios a través de los tradicionales cana-
les de distribucion bancaria.

®  Principio 11: Los bancos deben asegurarse de que se proporcione in-
formacién adecuada en sus sitios web de tal forma que permita a los clientes
potenciales para que hagan una conclusién informada acerca de la identidad
del banco y el estado regulativo del banco, previo a efectuar transacciones de
banca electronica.

®  Principio 12: Los bancos deben tomar las medidas apropiadas para ase-
gurar la adherencia a los requerimientos aplicables sobre privacidad del cliente
para las jurisdicciones en que el banco esté proporcionando servicios y produc-
tos de banca electrénica.

® Principio 13: los bancos deben tener una capacidad efectiva, continuidad
de negocios y procesos de planificacion de contingencias para ayudar a ase-
gurar la disponibilidad de los servicios y sistemas de banca electronica.

®  Principio 14: los bancos deben desarrollar planes apropiados de respues-
ta a incidentes para administrar, detener y minimizar los problemas resultantes
de eventos inesperados, incluyendo ataques internos y externos, que pudieran
impedir la provisidn de servicios y sistemas de banca electronica.

Fuente: Elaboracion propia en base a documento “Basel Committee on Banking
Supervision, (July, 2003): Risk Management Principles for Electronic Bank-
ing”.
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IV. Experiencia Internacional

En los ultimos afos, las entida-
des financieras se han esforzado
en brindar a los clientes y usua-
rios los servicios de la banca
electronica, adecuando sus ope-
raciones financieras para ofrecer
diversas opciones que permitan
al cliente ahorrar tiempo y dis-
poner de facil acceso a los servi-
cios desde cualquier punto en el
gue se encuentren sin tener que
apersonarse a las instalaciones
financieras, aspecto que coad-
yuva de sobremanera a la ban-
carizacion en la region y/o a la
inclusion financiera.

De acuerdo a Claudia Casas
(2011), a nivel latinoamericano
la banca electronica esta muy
difundida, principalmente a tra-
vés del canal de telefonia movil,
siendo las experiencias mas des-
tacables las siguientes:

e Brasil: Disponen de servicio
desarrollado de e-banking,
mobile banking y payment
para consultas y transferen-
cias de valores y pagos res-
pectivamente, donde todas
las transacciones tienen que
estar respaldadas por cuen-
tas bancarias. No existe una
regulacion establecida.

e Colombia: La banca elec-
tronica estd desarrollada,
permitiendo efectuar tran-
sacciones financieras (trans-
ferencias entre cuentas,
pago a terceros y consulta
de saldos) a cualquier hora
a través de teléfonos movi-
les e internet y cuyas tran-

o
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sacciones estan respaldadas
por una cuenta bancaria. En
cuanto a la regulacion, la Su-
perintendencia  Financiera
de Colombia y el Ministerio
de Tecnologia de Informa-
cién son los encargados de
generar y hacer cumplir las
disposiciones normativas y
regulatorias que permitan la
implementacion de produc-
tos financieros para servicios
financieros moviles, velando
por la seguridad y calidad del
mismo.

Costa Rica: La banca electro-
nhica ha crecido en las ultimas
dos décadas y proporciona
al usuario financiero la posi-
bilidad de realizar consultas,
transacciones  financieras,
transferencias y pago de ser-
vicios a través del internet.
Se dispone ademéas de un
servicio de banca movil que
no se encuentra regulado, a
través del cual pueden reali-
zar operaciones de: consulta
de saldos, compra de divisas,
y pago de servicios telefoni-
COS.

Chile: A partir de la década de
los 90 empezd un proceso de
masificacion de la banca por
internet, canales telefonicos
y red de cajeros automaticos
ATM. Asimismo, las entida-
des financieras empezaron
a ofrecer servicios de banca
movil sustentadas en cuen-
tas bancarias, cuyo servicio
permite realizar operaciones
como: publicacién de abono
de sueldo, transferencia de
fondos, postergar la cuota de

un crédito, abono a la linea
de sobregiro, inversiones, pa-
gos de cuentas, avances en
efectivo y consulta de movi-
mientos. La Superintenden-
cia de Bancos e Instituciones
Financieras es la encargada
de brindar seguridad, calidad
y regulacion en la banca mo-
vil, a través de la normativa
sobre transferencia electro-
nhica de informacion y fondos
y externalizacion de servi-
cios.

Honduras: A través de la
banca por internet se pue-
den realizar transacciones
en cuentas de ahorro, pago
de planillas, pago de servi-
cios basicos y su plataforma
esta al nivel de los paises
desarrollados. Por medio
de convenios con entidades
de telefonia celular, las en-
tidades financieras utilizan
la interconexion movil para
avisar al beneficiario sobre
la disponibilidad de fondos
en su cuenta, la misma que
se registra como una trans-
ferencia doméstica en los li-
bros contables del banco. No
dispone de una regulacion
especifica para este tipo de
Servicios.

México: A parte de la banca
por internet y la masifica-
cion de red de cajeros auto-
maticos, brinda dos tipos de
servicios, el primero referido
a la banca movil a través de
la implementacion del servi-
cio de Smartphone median-
te el cual efectuan consulta
de saldos, transferencia de



recursos o pago de créditos
0 servicios, y el segundo re-
lacionado con pago movil,
servicio que estd susten-
tado en la tenencia de una
cuenta bancaria, la cual esta
asociada a un numero telefo-
nico y que permite efectuar
transacciones desde y hacia
otro teléfono movil. A través
de circulares del Banco de
México y de la ley de Institu-
ciones de Crédito se regula
este servicio, estableciéndo-
se que la entidad bancaria es
la responsable de la seguri-
dad en las transferencias y la
captacion de recursos.

Perl: La banca electronica
consiste en la realizacion
de operaciones bancarias a
través del internet y de te-
|éfonos celulares. Si bien no
existe una normativa espe-
cifica, la Superintendencia
de Bancos, Seguros y AFP, a
través de circulares define
los niveles de intensidad en
la relacion cliente - banco, la
misma que es aplicable tam-
bién a monederos y dinero
electrdnico..

Uruguay: Es ofertado por una
entidad de intermediacion
financiera, la cual mediante
los servicios de banca por in-
ternet y banca movil permite
efectuar operaciones como:
consulta de saldos y movi-
mientos de cuentas, con-
sulta de saldo en tarjeta de
crédito, consulta de cuenta
de inversiones, pago de tar-
jetas de crédito, recarga de
tarjetas pre pagadas, transfe-
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rencia entre cuentas propias
y con terceros pre contrata-
dos, recarga de minutos para
celular, consulta de cotiza-
cion de moneda extranjera y
bloqueo de tarjeta de débito.
No disponen de una normati-
va especifica y siguen los li-
neamientos dispuestos en la
normativa para bancos.

V. Banca Electronica en El Sal-
vador

Gracias a la introduccién y el
desarrollo de la tecnologia en
El Salvador, en los ultimos afnos
se ha registrado un incremento
en la oferta y uso del servicio
de banca electronica, lo que ha
permitido al cliente y usuario co-
nocer sus saldos de cuentas o
hacer transacciones, obtener in-
formacion personalizada, tener
facilidad de compras y permitir
una interaccion activa con las
entidades financieras.

El incremento y mejora de servi-
cios de banca por celular, inter-
net, tarjeta de débito/crédito, ca-
jeros automaticos o banca movil,
han agilizado la atencion de los
clientes y publico en general,
permitiendo al usuario ahorrar
tiempo y acceder a una variedad
de servicios operativos y de con-
trol desde cualquier punto geo-
grafico las 24 horas del dia.

Hoy en dia, es posible realizar
desde la residencia, el trabajo o
cualquier otro sitio todas las ope-
raciones que antes requerian la
presencia fisica del cliente en la
agencia o efectuando una llama-
da al banco como: monitoreo y
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control de cuentas, hacer trans-
ferencias y transacciones y pago
de servicios basicos. Todo ello es
posible desde una computadora
0 un dispositivo movil, lo que ha
vuelto eficiente la bancarizacion
en el pais.

Los servicios de banca electro-
nica ofertados por las entidades
bancarias en nuestro pais son:
banca por internet, operaciones
por POS, transferencias, pago de
servicios, servicio de swift, back
y front office, entre otros.

A nivel regulatorio en primera
instancia, las entidades financie-
ras pueden desarrollar y ofrecer
servicios y productos de banca
electronica a partir de lo que
permite la Ley de Bancos en el
Art. 56 literal I) que dicta lo si-
guiente:

“Que los bancos podran celebrar
operaciones y prestar servicios
con el publico mediante el uso
de equipos y sistemas automa-
tizados, estableciendo en los
contratos respectivos las bases
para determinar las operaciones
y servicios cuya prestacion se
pacte; los medios de identifica-
cion del usuario y las responsa-
bilidades correspondientes a su
uso; y los medios por los que se
hagan constar la creacion, trans-
mision, modificacion o extincion
de derechos y obligaciones inhe-
rentes a las operaciones y servi-
cios de que se trate.

El uso de los medios de identifi-
cacion que se establezca confor-
me alo previsto en este literal, en
sustitucion de la firma autografa,
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producira los mismos efectos
gue los que las leyes otorgan a
los documentos correspondien-
tes y en consecuencia, tendran
el mismo valor probatorio; cuan-
do estas operaciones se realicen
mediante contratos de adhesion,
los modelos de dichos contratos
deberan ser previamente depo-
sitados en la Superintendencia,
quien podra, mediante decision
fundamentada, en un plazo no
mayor a treinta dias a partir de
la fecha del depdsito del modelo,
requerir los cambios necesarios,
cuando contengan clausulas
gue se opongan a la legislacion
0 cuando se consideren violato-
rios a los derechos del cliente.
En todo caso el Banco estara
obligado a explicar al cliente las
implicaciones del contrato, pre-
Vio a su suscripcion”.

Por otra parte, la Ley de Super-
vision y Regulacion del Sistema
Financiero en los literales d) y g)
del articulo 35 establece que:

“los directores, gerentes y de-
mas funcionarios que ostenten
cargos de direccion o adminis-
tracion en los integrantes del
sistema financiero, estan obliga-
dos a cumplir y velar porque las
entidades adopten y actualicen
politicas y mecanismos para la
gestion de riesgos, debiendo en-
tre otras acciones, identificarlos,
evaluarlos, mitigarlos y revelar-
los acordes a las mejores prac-
ticas internacionales. En dichas
politicas se deberan incluir las
medidas que se adoptaran para
prevenir posibles incumplimien-
tos a requerimientos regulato-
rios y las que adoptaran en el
evento de que haya incurrido en

o
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ellos, debiendo definir en ambas
situaciones los pardmetros que
orientaran la actuacion y los res-
ponsables de implementarlas.
Asimismo, a las entidades se les
exige el cumplimiento de un efi-
ciente funcionamiento de los sis-
temas de registro, tratamiento,
almacenamiento, transmision,
produccion, seguridad y control
de los flujos de informacion”.

Por lo que, una Norma que re-
gule la actividad de Banca Elec-
tronica, deberad contemplar los
aspectos legales anteriormente
expuestos, mas la aplicacion de
estandares internacionales que
rigen los temas de seguridad in-
formatica en dicha actividad.

VI. Conclusiones

En la presente investigacion se

destaca que la banca electronica

ofrece ventajas para el consumi-

dor en términos de comodidad,

y para el proveedor en términos

de reduccion de costos y mayor

alcance, sin embargo, el servicio

en si plantea una serie de ries-

g0s, que preocupan a los regula-

dores y supervisores financieros,

especialmente los relacionados

con:

1. Riesgos operacionales.

2. Operaciones transfronteri-
zas.

3. Proteccion de los clientes y
la confidencialidad.

4. Competitividad y rentabili-
dad.

Cuestiones de riesgo operacional
El facil acceso y disponibilidad

de la tecnologia mediante la ar-
quitectura abierta de Internet ex-

pone a los sistemas de los ban-
cos. La dependencia de estos en
terceros proveedores coloca el
conocimiento de sus sistemas
en un dominio publico y los deja
en una situacion vulnerable ante
empresas relativamente peque-
nas que tienen una alta rota-
cion de personal. Ademas, hay
ausencia de pistas de auditoria
convencionales como también
lo relativo al anonimato de las
transacciones debido al acce-
so remoto. Es imperativo que la
seguridad y la integridad de las
transacciones estén protegidas
de modo que el potencial para
la pérdida resultante de activi-
dades delictivas, como el fraude,
el blanqueo de dinero, evasion
de impuestos, entre otros, y una
interrupcion en los sistemas de
suministro, ya sea por acciden-
te o por disefo, se mitiguen. Las
respuestas de supervision para
gestionar los asuntos de riesgo
operacional incluyen el tema de
la orientacion adecuada sobre el
riesgo (incluyendo riesgo de out-
sourcing) el control y el manteni-
miento de registros, exigibilidad
de las normas minimas de la tec-
nologia y de seguridad adecua-
das para el ejercicio de la acti-
vidad transaccional, la extension
de “conozca a su cliente”, reglas
para las transacciones en Inter-
net, y la insistencia en la divul-
gacion apropiada y visible para
informar a los clientes de los
riesgos que enfrentan en hacer
negocios en Internet.

En los proximos afos, la tenden-
cia es que muchos de estos ries-
g0s provengan sobre todo de los
dispositivos moviles, pues la alta
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penetracion de la telefonia celu-
lar promete acelerar la bancari-
zacion en buena parte de los pai-
ses latinoamericanos. Pero para
que ese potencial se concrete,
las inversiones en seguridad en
los sistemas deberan cobrar un
impulso aun mayor.

En lo relativo a cuestiones trans-
fronterizas

La banca electronica no tiene
fronteras, y los bancos pueden
ser fuente de depositos de ju-
risdicciones en la que no tienen
licencia 0 no ser supervisados y
tener acceso a los sistemas de
pago. Los clientes pueden po-
tencialmente parquear sus fon-
dos en jurisdicciones en las que
las autoridades nacionales no
tienen acceso a los registros. Las
cuestiones de jurisdiccion, la te-
rritorialidad y el recurso se vuel-
ven aun mas borrosa en el caso
de los bancos virtuales. Cuestio-
nes transfronterizas también en-
tran en juego cuando los bancos
deciden ubicar sus centros de
procesamiento, registros o co-
pias de seguridad en diferentes
jurisdicciones.

La proteccion de los clientes y
las cuestiones de confidenciali-
dad:

La pérdida de la confidencialidad
del cliente puede suponer un
riesgo para la reputacion de los
bancos y el sistema financiero
en su conjunto. Realizar transac-
ciones comerciales en Internet
expone los datos que se envian
a través de Internet a la intercep-
tacion por parte de agentes no
autorizados, que podran luego
utilizar los datos sin el consen-

timiento de los clientes. También
se ha producido la incidencia,
donde los fallos se han desa-
rrollado en los sitios web que
permiten a los clientes acceder
a las cuentas de cada uno. Para
hacer frente a estos riesgos, 10s
clientes necesitan ser educados
a través de la divulgacion ade-
cuada de estos riesgos.

Cuestiones de competitividad y
rentabilidad:

Aunque se espera que la banca
electronica pueda reducir sus-
tancialmente el costo de hacer
transacciones en el largo plazo,
el limitado negocio esta hacien-
do que en internet se tenga que
pagar por la infraestructura en
la que los bancos han inverti-
do. Esto incluye las alianzas con
empresas de tecnologia en la
creacion de vias de pago, por-
tales y soluciones de Internet
(aplicaciones modviles). Sin em-
bargo, los proximos afos pue-
den acudir a un escenario en el
que los margenes de los bancos
convencionales se ven presio-
nados por la competencia de la
banca electronica. Estas cues-
tiones tienen que ser tomadas
en cuenta por las autoridades
financieras mientras se decide
el enfoque regulatorio de banca
electronica.

Por ultimo, el automatizar y tec-
nificar electrénicamente la ban-
ca en el pais ha permitido a las
entidades financieras ofrecer
mejores, rapidos y Seguros servi-
cios que se adaptan a las necesi-
dades de los clientes, sin impor-
tar el tiempo y lugar geografico
en el que se encuentren, propor-
cionando un acceso continuo y
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permanente a las operaciones
financieras y disminuyendo sus
costos operativos.

La innovacion y mejora en los
servicios financieros posibilita
que las entidades proporcionen
un valor agregado a sus clientes,
permitiendo que la poblacion
pueda acceder a una variedad
de servicios financieros sin te-
ner que aproximarse a un deter-
minado punto de atencion fisico
para realizar sus transacciones,
lo que conlleva también al forta-
lecimiento del proceso de ban-
carizacion dentro del pais.

Es deseable que todos los ban-
CoS, que proponen ofrecer ser-
vicios transaccionales a través
de Internet obtengan al menos
la no objecion de sus modelos
de negocios, a través de esta
modalidad, de las autoridades
financieras correspondientes
antes de iniciar estos servicios.
La solicitud del banco para ta-
les permisos deberia indicar, al
menos, su plan de negocio, ana-
lisis de costo y beneficio opera-
cional, ajustes a realizar como
la tecnologia adoptada, socios
comerciales y de servicios de
terceros, los proveedores y los
sistemas y procedimientos de
control del banco que propone
adoptar para la gestion de ries-
g0s, entre otros. La regulacion
relativa a esta actividad es con-
veniente que incluya aspectos
de remision de informacion a la
autoridad supervisora, asi como
cualquier cambio material en los
componentes, servicios y pro-
ductos relacionados a la banca
electronica que ella ofrece.
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